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Prot. n. 49 del 04/06/2026

DECISIONE DI CONTRARRE

OGGETTO: Affidamento diretto ai sensi dell’art. 50, co. 1, lett. b) del d.lgs. 36/2023 e ss.mm.ii. per la
fornitura del servizio specialistico di vulnerability assessment, penetration test ed ethical hacking
infrastrutturale e applicativo, finalizzato alla verifica del livello di sicurezza dei sistemi informativi e delle
applicazioni web del Consorzio.

IL DIRETTORE

Premesso che:

i servizi e le risorse informatiche costituiscono un elemento essenziale per I'assolvimento della missione

consortile, in particolare per l'organizzazione e la gestione delle attivita connesse allo sviluppo e alla

gestione dei servizi digitali del Consorzio;

la crescente esposizione dei sistemi informativi su rete pubblica, unitamente alla complessita

architetturale delle applicazioni erogate dal CISIA, rende necessario adottare un approccio proattivo alla

sicurezza informatica basato su attivita periodiche di verifica e simulazione realistica delle minacce;

si rende pertanto necessario acquisire un servizio specialistico di vulnerability assessment, penetration

test ed ethical hacking infrastrutturale e applicativo finalizzato alla verifica del livello di sicurezza dei

sistemi informativi e delle applicazioni web del Consorzio;

il servizio dovra comprendere:

- analisi delle vulnerabilita e simulazione di attacco tramite rete Internet su circa 120 indirizzi IP pubblici
e relativi sistemi, servizi e software esposti;

- attivita di penetration test applicativo sull’applicazione web “TOLC”, composta da differenti
componenti applicative, meccanismi di autenticazione centralizzata (Single Sign-On), differenti profili
autorizzativi e circa 50 form/funzionalita applicative;

- esecuzione delle attivita in ambiente di staging dedicato;

- produzione di report tecnico dettagliato contenente vulnerabilita rilevate, classificazione del rischio,
evidenze tecniche, scenari di sfruttabilita e indicazioni di remediation e mitigazione;

le attivita sopra indicate consentiranno di identificare tempestivamente eventuali vulnerabilita tecniche

e applicative prima che possano essere sfruttate da attori malevoli, riducendo il rischio operativo,

reputazionale e normativo e migliorando il livello complessivo di sicurezza e resilienza dell’infrastruttura

digitale del Consorzio;

I'approccio richiesto, basato su metodologie riconosciute a livello internazionale quali OWASP e PTES,

garantisce una valutazione approfondita e aderente agli standard di sicurezza internazionali;

I'importo dell’acquisizione e stimato in euro 17.500,00 oltre IVA al 22%;

il presente appalto, ai sensi del d.lgs. n. 81/2008, non prevede rischi interferenziali e, conseguentemente,

non si rende necessaria la redazione del DUVRI e non sono previsti costi della sicurezza;

non sono presenti soluzioni che soddisfino le esigenze sopra citate messe a disposizione da strumenti di

acquisizione CONSIP;

Considerato che:
al fine di acquisire quanto definito in premessa, si & ritenuto opportuno procedere tramite affidamento
diretto previa richiesta di preventivo effettuata nei confronti dell’Operatore Economico Igor Falcomata,
con sede in Via Santa Reparata 69, 50129 Firenze (Fl), P.IVA 02395890219;
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I'Operatore sopra citato & stato selezionato dal proponente, sulla base delle motivazioni di cui alla nota
motivazionale allegata;

I'Operatore ha trasmesso in data 19 maggio 2026 il proprio preventivo per un importo pari a euro
17.500,00 oltre IVA al 22%, ritenuto coerente con le esigenze della Stazione Appaltante;

I'Operatore ha gia autodichiarato il possesso dei requisiti di legge ai sensi degli artt. 94, 95 e 100 del d.Igs.
36/2023 e ss.mm.ii. nonché I'assolvimento degli obblighi sulla tracciabilita dei flussi finanziari previsti
dall’art. 3 della legge 13 agosto 2010, n. 136 e ss.mm.ii.;

il proponente ritiene congruo e adeguato alle esigenze della Stazione Appaltante il preventivo in atti e
che non siano presenti elementi tali da reputare 'offerta suscettibile di anomalia;

in applicazione dell’art. 52, co. 1, del d.Igs. n. 36/2023 e ss.mm.ii., ricadendo nell’ipotesi di affidamento
di importo inferiore a euro 40.000,00, si procedera alla verifica delle dichiarazioni, anche previo sorteggio
di un campione individuato con modalita predeterminate ogni anno;

Valutato che:

in conformita a quanto disposto dall’art. 53, co. 1, del d.Igs. n. 36/2023 e ss.mm.ii., con riferimento
all'affidamento in parola non deve essere richiesta la garanzia provvisoria;

la specificita delle prestazioni richieste e I'elevato livello di specializzazione professionale richiesto per
I'esecuzione delle attivita consentono di non richiedere la garanzia definitiva di cui all’art. 53 del d.Igs.
36/2023 e ss.mm.ii.;

ai sensi dell’art. 32, co. 2, dell’allegato 11.4 al d.Igs. n. 36/2023 e ss.mm.ii., la fornitura in oggetto rientra
tra quelle di particolare importanza, trattandosi di servizio informatici, e che, pertanto € necessario
nominare un DEC;

il presente provvedimento & compatibile con gli stanziamenti di bilancio;

Visti:

lo Statuto del CISIA, approvato il 21 gennaio 2010 e successive modifiche ed integrazioni;

I'atto del 17 luglio 2019 di nomina dell'lng. Giuseppe Forte in qualita di Direttore del CISIA, con
competenze a impegnare I'Ente per gli acquisti di beni e servizi e a stipulare i relativi contratti ai sensi
dello Statuto, art. 11, co. 2, lett. b), c) e f), confermato con deliberazione del Consiglio Direttivo del 4
giugno 2024;

il Bilancio di previsione 2026 e le Linee di Sviluppo e Programmazione 2026-2028 approvate
dall’/Assemblea dei Consorziati in data 16 dicembre 2025;

I'art. 17, co. 1 e 2 del d.Igs. 36/2023 e ss.mm.ii.;

I'art. 50, co. 1, lett. b) del d.Igs. 36/2023 e ss.mm.ii.;

il Regolamento relativo all’acquisizione di beni e servizi di importo inferiore alle soglie di rilevanza europea
di CISIA;

I'art. 15 del d.Igs. 36/2023 e ss.mm.ii. e I'all. 1.2 al medesimo decreto;

I'art. 48, co. 2, del d.Igs. n. 36/2023 e ss.mm.ii. e verificata I'assenza di interesse transfrontaliero certo, in
relazione all'oggetto e all'importo;

I'art. 49 del d.Igs. n. n. 36/2023 e ss.mm.ii.;

DISPONE

di dichiarare le premesse parte integrante e sostanziale del presente atto;
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di affidare ai sensi dell’art. 50, co. 1, lett. b) del d.lgs. n. 36/2023 e ss.mm.ii. la fornitura indicata in
premessa all’Operatore Economico Igor Falcomata, con sede in Via Santa Reparata 69, 50129 Firenze (Fl),
P.IVA 02395890219;

di stabilire quale importo complessivo per il servizio specialistico di vulnerability assessment, penetration
test ed ethical hacking infrastrutturale e applicativo euro 17.500,00 oltre IVA al 22%, da corrispondersi a
corpo sulla base di quanto offerto dall’Operatore;

di prevedere I'importo massimo spendibile per I'affidamento in euro 17.500,00 oltre IVA al 22%;

di autorizzare 'affidamento di quanto in premessa secondo quanto ivi specificato e di nominare a tal fine
quale Responsabile Unico del Progetto il Dott. Paolo Malfetti;

che e stata sottoposta alla sottoscrizione del RUP sopra citato idonea autodichiarazione circa I'assenza di
cause di conflitto d’interesse oltre che sul possesso dei necessari requisiti di legge;

che ¢ individuato quale DEC della procedura la Dott.ssa Francesca Deri;

che tutti gli atti relativi alla procedura in oggetto siano pubblicati e aggiornati sul profilo del committente,
nella sezione “Amministrazione Trasparente”;

di autorizzare la relativa formalizzazione dell’affidamento mediante la piattaforma di approvvigionamento
digitale propria del Consorzio e la sottoscrizione di eventuali condizioni di contratto.

Il Proponente I| Direttore del CISIA

Dott. Paolo Malfetti Ing. Giuseppe Forte
(firmato digitalmente) (firmato digitalmente)



